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Povzetek 
Cilj diplomske naloge je bil raziskati, kako je poskrbljeno za varnost komunikacijskih vodil v 
vozilu. V prvem poglavju je predstavljen splošen pregled vodila CAN od arhitekture do 
delovanja vodila. V nadaljevanju smo se dotaknili vodil, ki jih ima naše testno vozilo, na 
katerem so bili opravljeni preizkusi. Podrobneje so obravnavana vodila CAN in kako 
dostopamo do njih. Potem so predstavljeni primeri napadov, s katerimi lahko posežemo v 
delovanje vozila. Navedene so tudi pomanjkljivosti, ki te napade omogočajo. Izdelan je 
pregled rešitev, ki omogoča zaznavo vdora v vodilo ter preprečevanje le tega. V praktičnem 
delu smo izdelali CAN-BUS ščit in se z njim povezali direktno na vodilo za udobje. S 
pomočjo povratnega inženiringa smo pridobili primere paketov in jih nato z izdelano napravo 
posredovali na vodilo. Podani so doseženi rezultati manipuliranja z vozilom. 
Ključne besede: CAN, vodilo, okvir, napadi 
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Abstract 
The purpose of the thesis was to explore the level of safety of communication buses in a 
vehicle. The first chapter provides a general outline of the CAN-BUS, its architecture and 
functioning. Furthermore, the thesis touches on the buses of our testing vehicle and presents 
CAN-BUSES and the way to access them in more detail. It also presents examples of attacks 
which can affect the functioning of the vehicle and points to the flaws allowing such attacks. 
In addition, the thesis contains an overview of solutions enabling intrusion detection and 
prevention. In the practical part we designed a CAN-BUS Shield to connect it to the 
Convenience bus. Using reverse engineering we acquired examples of packets and sent them 
to the bus with the device we designed. The final part contains the results of the manipulation 
of the vehicle. 
Keywords: CAN, bus, frame, attacks 
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1 Predstavitev problema varnosti komunikacijskih vodil v vozilu 
Vozila že dolgo niso več prevozna sredstva z mehanskimi deli, ampak imajo vsako leto 
povezanih več elektronskih komponent med sabo. Tako postajajo vse bolj priljubljena 
avtomobilska omrežja. Glede na povezljivost jih delimo na tiste, ki povezujejo notranje 
elemente med sabo ter ostale, ki povezujejo vozilo z zunanjim svetom. Slednja se imenujejo 
avtomobilska ad hok omrežja (angl. Vehicular Ad-hoc network -  VANET), ki zagotavljajo 
komunikacijo med vozili ter številno infrastrukturo ob cesti (semaforji, cestninske postaje, 
prometne informacije, parkirne hiše itd.). Za nas so bolj zanimiva omrežja v vozilu, ki so 
sestavljena iz več brezžičnih in žičnih vodil. Brezžična vodila so v avtomobilski industriji vse 
bolj zaznamovana. Delujejo na podlagi Bluetooth, GSM ali Wi-fi tehnologije ter so 
uporabljena tudi pri avtomobilskih ad hok omrežjih. V vseh današnjih vozilih se nahaja 
večina žičnih vodil, ki so naslednja: 
 CAN (angl. Controller Area Network) 
 LIN (angl. Local Interconnect Network) 
 FlexRay 
 MOST (angl. Media Oriented Systems Transport). 
Našteta vodila povezujejo preko 70 [1] elektronskih krmilnih enot (angl. Electronic control 
unit), ki spremljajo in nadzorujejo delovanje oz. stanje vozila. Vsaka krmilna enota ima svoje 
področje delovanja. Tako imajo tudi vodila določena področja uporabe. Vodilo CAN se 
uporablja povsod, kjer je zahteva po realnem času delovanja (npr. sistem proti blokiranju 
koles). Vodilo LIN kot podomrežje vodila CAN nadzira majhne sisteme, ki se uporabljajo za 
samodejno zaklepanje vrat, zapiranja oken, itd. FlexRay vodilo je najhitrejše vodilo in se 
uporablja na področjih, kjer je pomembna hitrost ter varnost, kot npr. v večini sistemov 
"drive-by-wire". MOST izhaja iz novih uporabniških zahtev za zabavo v vozilu in skrbi za 
multimedijo. Omenjena vodila bodo v vozilih prihodnosti zamenjana z enotnim 
avtomobilskim ethernetom (angl. Automotive Ethernet), ki bo povezoval prav vse elektronske 
komponente v vozilu.  
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Slika 1: Elektronika v vozilu [2]  
Množica vodil ima številne prednosti, hkrati pa taka vodila predstavljajo tudi vprašanje 
tveganj. Iz dosegljivih informacij so podani primeri vdorov do vodil, za katere se nekateri 
izkažejo kot lažni in tisti, ki so relativno možni. Pri vdorih je ključno poznavanje in obnašanje 
vodil. S pomočjo vohljanja za paketi (angl. Packet Sniffing) in povratnega inženiringa (angl. 
Reverse engineering) lahko prepoznamo funkcijo sporočil, ki se prenašajo po vodilih. Vse te 
vdore omogočajo pomanjkljivosti komunikacijskih vodil, ki se jih proizvajalci vozil premalo 
zavedajo. 
V diplomski nalogi se bomo osredotočili na vozilo znamke Volkswagen Golf VI, letnik 2009. 
V omenjenem vozilu lahko najdemo vodili CAN in LIN. LIN skrbi predvsem za manj 
pomembne funkcije v vozilu, kot npr. senzor za dež in svetlobo, ogrevanje sedežev, hupa itd. 
Vodila CAN delujejo na pomembnejših sklopih, ki so razdeljeni na tri področja in so 
predstavljena v nadaljevanju. 
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2 Vodilo CAN 
2.1 Kratka predstavitev 
Vodilo CAN je serijsko komunikacijsko vodilo, ki se najpogosteje uporablja v avtomobilski 
industriji. Leta 1993 je bilo vodilo standardizirano s strani mednarodne organizacije za 
standardizacijo (angl. International organization for standardization -  ISO) pod imenom ISO 
11898. Hitrost prenosa podatkov na vodilu seže do 1 Mbit/s. Z vodilom CAN se je zmanjšalo 
ožičenje v avtomobilih na samo dvožično oz. enožično vodilo. Sporočila CAN nimajo naslova 
prejemnika, vendar se razvrščajo po njunih identifikatorjih. Zato lahko krmilne enote oddajajo 
svoja sporočila na vse povezane krmilne enote, te pa se nato samostojno odločijo, če sporočila 
obdelajo. CAN uporablja metodo sodostopa z zaznavanjem nosilca in odkrivanja trkov (angl. 
Carrier Sense Multiple Access/Collision Detection – CSMA/CD) in metodo sodostopa na 
osnovi bitne arbitraže. CAN je sposoben s pomočjo mehanizma odkriti napake, jih prekiniti in 
pokazati nanje z zastavicami napak. Poleg tega vsebuje tudi mehanizme za avtomatsko 
lociranje napak vključno z izklopom okvarjenega krmilnika [3, 20].  
2.2 Tipi sporočil na vodilu CAN 
V omrežju CAN lahko najdemo dva tipa sporočil CAN: normalni in diagnostični tip [4]. 
Normalna sporočila so tista, ki jih krmilne enote pošiljajo na vodilo v poljubnem trenutku. Ta 
sporočila so dostopna vsem enotam. Krmilne enote, ki se zanimajo za določena sporočila, 
lahko le-ta uporabijo ali pa si jih razlagajo kot ukaze, da morajo nekaj storiti.  
Druga vrsta sporočil CAN, diagnostična sporočila, pa na komunikacijsko vodilo pošiljajo 
serviserji s svojimi diagnostičnimi napravami. Za določitev ciljne krmilne enote jim je v 
pomoč identifikator, pri katerem zapišejo vrednost, za katero se ciljna krmilna enota zanima. 
V nadaljevanju bomo obravnavali le normalni tip sporočil CAN, ki nam je z našo opremo 
berljiv. 
2.3 Okvirji vodila CAN 
Pri vodilu CAN obstajajo štirje različni okvirji sporočil, ki so [5]: 
 podatkovni okvir (angl. Data frame), 
 oddaljeni okvir (angl. Remote frame), 
 okvir napake (angl. Error frame) in 
 okvir preobremenitve (angl. Overload frame). 
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Podatkovni okvir prenaša podatke od oddajnika do sprejemnika, oddaljeni okvir pa se 
uporablja pri zahtevi prenosa podatkovnega okvirja v primeru istega identifikatorja. Ko 
vozlišče zazna napako, se ustvarijo okvirji napak, pri preobremenitvi pa vozlišče ustvari okvir 
preobremenitve. Podrobneje si bomo ogledali le podatkovni okvir, ki nosi zanimiva sporočila 
za nadaljnjo raziskavo.  
2.3.1 Podatkovni okvir 
Podatkovni okvir je sestavljen iz naslednjih segmentov [5]: 
 začetek okvirja (angl. Start of frame) 
 arbitražno polje (angl. Arbitration field) 
 kontrolno polje (angl. Control field) 
 podatkovno polje (angl. Data field) 
 polje za ciklično preverjanje redundance (angl. Cyclic redundancy check field – CRC 
field) 
 potrditveno polje (angl. Acknowledgement field) 
 konec okvirja (angl. End of frame). 
Podatkovni okvir ima obliko, ki je predstavljena na sliki spodaj. Velikost vsakega polja se 
izraža v bitih. Vsak okvir se začne z dominantnim bitom, ki označuje začetka okvirja. 
Arbitražno polje opredeljuje prednost sporočila pri arbitraži in identifikacijo vsebine sporočil 
pri podatkovnem toku. V arbitražnem polju je zapisan identifikator (angl. Identifier – ID).  
Okvir se nadaljuje s kontrolnim poljem, ki sporoča dolžino podatkov. Sledi podatkovno polje 
z dejanskimi podatki v velikosti do 64 bitov in polje CRC. Potrditveno polje služi za 
potrjevanje prenosa sporočila brez napake. Na koncu sporočila se nahaja še polje konec 
okvirja, za katerim sledi prazen prostor v velikosti sedmih recesivnih bitov, ki ločuje 
preneseni okvir od naslednjega.  
Arbitražno polje
Kontrolno 
polje
Podatkovno polje CRC polje
Potrdilno 
polje
12 (standardni)
32 (razširjeni) 6 0-64 16 2 7
Konec okvirja
1
Podatkovni okvir
Prostor 
med bloki
Začetek okvirja
 
Slika 2: Sestava podatkovnega okvirja CAN [5] 
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Podatkovni okvir se uporablja za prenos informacij med izvornim oddajnikom in enim ali več 
sprejemniki. Okvirji ne uporabljajo posebnega naslavljanja za določevanje naslovnikov, pač 
pa je naslov sporočila kodiran v vsebini sporočila v polju identifikatorja. Glede na tip 
identifikatorja sporočila poznamo dva različna formata sporočil CAN. Standardni format 
vsebuje 11-bitni identifikator, medtem ko se pri razširjenem formatu uporablja 29-bitni 
identifikator [5].  
 
Arbitražno polje 
Protokol CAN zahteva, da imajo vsa sporočila edinstveni ID. Arbitražno polje je sestavljeno 
iz 11 bitov v standardnem formatu ter 29 bitov v razširjenem formatu. V obeh primerih se 
polje začne z 11-bitnim identifikatorjem, ki mu sledi bit zahteve po oddaljenem prenosu (angl. 
Remote transmission request – RTR) v standardnem formatu in bit zahteve po nadomestni 
zamenjavi (angl. Substitute Remote Request - SRR) v razširjenem formatu. RTR bit razlikuje 
podatkovne okvirje od oddaljenih okvirjev. Dominantni bit (RTR = 0) označuje podatkovni 
okvir, medtem ko recesivni bit (RTR = 1) ponazarja oddaljeni okvir. SRR bit je vedno 
recesiven in zagotavlja, da standardni format prevladuje nad razširjenim formatom sporočila. 
Oba formata okvirjev se nato nadaljujeta z bitom identifikatorja razširitve (angl. Identifier 
Extension - IDE), ki je v standardnem formatu dominanten (če gre za 11-bitni identifikator) 
ali recesiven (če gre za 29-bitni identifikator). Pri razširjenem formatu je IDE bit v 
recesivnem stanju, za njim pa sledi 18-bitni identifikator in RTR bit [5, 6, 20].  
Identifikator predstavlja prioritetno polje. Nižja kot je vrednost, višja je pomembnost 
sporočila. Torej sporočilo z najnižjim identifikatorjem zmaga pri arbitraži in se prenaša kot 
prvi. Uporablja se tudi za pomoč krmilni enoti pri ugotavljanju smotrnosti uporabe sporočila. 
Vsaka enota ima namreč seznam identifikatorjev, ki naj bi jih spremljala. Zaradi razpršenega 
načina oddajanja (angl. Broadcast) vodila CAN, ko vse krmilne enote dobijo vsa sporočila, je 
identifikator namenjen kot pomoč pri odločanju. 
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Arbitražno polje
11-bitni identifikator
R
T
R
Začetek okvirja
I
D
E
r0 DLC
Kontrolno polje
0 za podatkovni, 1 za oddaljeni okvir
Arbitražno polje
Osnovni identifikator
ID28-ID18
S
R
R
I
D
E
Razširjeni identifikator
ID17-ID0
DLC
R
T
R
r1 r0
0 za podatkovni, 1 za oddaljeni okvir
Kontrolno polje
 
Slika 3: Arbitražno polje standardnega in razširjenega formata [5] 
Krmilno polje 
Krmilno polje vsebuje 6 bitov. Oblika krmilnega polja je različna pri standardnem in 
razširjenem formatu okvirja. V razširjenem formatu sta rezervirana bita r0 in r1, ki naj bi 
zasedala dominantno stanje, vendar sprejemnik sprejme tudi recesivno [5, 21].  
ID
E
/r1
r0
D
L
C
3
D
L
C
2
D
L
C
1
D
L
C
0
rezervirano
Št. bajtov v 
pod. polju
Kontrolno polje
 
Slika 4: Krmilno polje [5] 
Preostali štirje biti, ki tvorijo kodo z dolžino podatkov (angl. Data length code - DLC), 
opredeljujejo število bajtov v podatkovnem polju sporočila. DLC je kodiran po spodnji tabeli. 
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Število bajtov v sporočilu DLC3 DLC2 DLC1 DLC0 
0 d D d d 
1 d D d r 
2 d D r d 
3 d D r r 
4 d R d d 
5 d R d r 
6 d R r d 
7 d R r r 
8 r D d d 
Tabela 1: Tabela kodiranja števila bajtov v podatkovnem sporočilu [5] 
d – dominanten bit (0) 
r – recesivni bit (1) 
Potrditveno polje 
Potrditveno polje je sestavljeno iz dveh bitov. Eden ima funkcijo posnemanja potrditev od 
sprejemnikov (angl. ACK SLOT), medtem ko je drugi namenjen za ločilo. Potrdilo se 
evidentira v ACK SLOT, kjer sprejemnik recesivni bit poslanega sporočila od oddajnika 
prepiše v dominantni bit [5].  
CRC15-CRC0
lo
čilo
lo
čilo
CRC ACK Konec okvirja
Recesivni bit se spremeni v dominanti bit
 
Slika 5: CRC in potrditveno polje [5] 
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2.4 Krmilna enota 
Vsaka krmilna enota je sestavljena iz krmilno-procesne enote, modula CAN in oddajno-
sprejemne enote.  
Krmilno-procesna enota 
Krmilno-procesna enota sprejema signale iz senzorjev, jih procesira in posreduje do 
aktuatorjev. Sestavljena je iz mikrokontrolerja z vhodnim in izhodnim pomnilnikom in s 
programskim pomnilnikom. Senzorji, ki jih krmilno-procesna enota nadzira, so zaslišani na 
redne presledke in so shranjeni v notranji pomnilnik v vrstnem redu nastanka. Krmilno-
procesna enota jih nato korak za korakom procesira [10]. 
Modul CAN 
Modul CAN nadzira prenos podatkov sporočil CAN. Razdeljen je na dva dela: oddelek za 
sprejem in oddelek za pošiljanje. Modul CAN je preko nabiralnika za pošiljanje ali 
sprejemanje povezan na krmilno enoto [10]. 
Oddajno-sprejemna enota 
Oddajno-sprejemna enota (angl. Transceiver) je oddajni in sprejemni ojačevalnik. Namenjen 
je za pretvarjanje logičnih stanj v električno napetost in obratno. Oddajno-sprejemna enota je 
do modula CAN povezana preko oddajnega voda (angl. TX line) ali preko sprejemnega voda 
(angl. RX line) [10]. 
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Slika 6: Elementi krmilne enote [10] 
2.4.1 Dostop krmilne enote do vodila 
Sodostop z zaznavanjem nosilca in odkrivanja trkov 
Metoda je znana pod imenom CSMA/CD (angl. Carrier sense multiple access with collision 
detection). Dostop do vodila se prične, ko krmilna enota posluša vodilo CAN z željo 
prenašanja sporočila. Če je vodilo prosto, krmilna enota takoj začne prenašati sporočilo. Ob 
zasedenosti vodila pa z zahtevo za pošiljanje počaka toliko časa, da se prenos trenutnega 
sporočila konča. Po končanem prenosu mora krmilna enota počakati za obdobje treh bitov 
(angl. ITM Intermission). Pri tej metodi potek prenosa sporočila poteka neprekinjeno. 
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Sodostop na osnovi bitne arbitraže 
Če hoče več vozlišč v istem trenutku poslati sporočilo, nastopi bitna arbitraža (angl. Bitwise 
arbitration), ki preprečuje trke ob hkratnem dostopu do vodila. V arbitražnem polju sporočila 
CAN je ID postavljen od najvišjega do najnižjega bita. S postavljenim ID-jem lahko vsako 
vozlišče primerja raven vodila s poslanim sporočilom. Arbitražna politika lahko tako odloča o 
nadaljevanju pošiljanja sporočila ali zavrnitvi. Na koncu arbitražnega postopka je prenos 
sporočila dodeljen tisti krmilni enoti, ki ima najnižjo vrednost identifikatorja. Vsa vozlišča, ki 
ne zmagajo v arbitražnem postopku, lahko vodilo le »poslušajo« in ponovno poizkušajo s 
pošiljanjem, ko je le-to prosto.  
Pošiljatelj Vodilo Interpretacija 
0 0 naslednji bit 
0 1 napaka 
1 0 stop 
1 1 naslednji bit 
Tabela 2: Arbitražna logika [5] 
1 1 0 0 1 0 0 1 1 0 0
ID 10 ID 9 ID 8 ID 7 ID 6 ID 5 ID 4 ID 3 ID 2 ID 1 ID 0
Pošiljatelj A
1 1 0 0 1 0 0 1 1 0 0
1 1 0 1
Vodilo CAN
Pošiljatelj B
ID 10 ID 9 ID 8 ID 7
Pošiljatelj B izgubi pri arbitraži 
(ustavi pošiljanje ter preklopi v stanje sprejemanja)
 
Slika 7: Primerjava bitov med arbitražnim postopkom [5] 
Arbitražni postopek poleg preprečitve trčenja zagotavlja tudi kontrolirani dostop do vodila 
vozliščem s prednostjo. Nižja kot je vrednost identifikatorja, višja je prioriteta prenosa 
sporočila. Sporočilo z najnižjo vrednostjo identifikatorja (ID = 0) se na vodilo pošlje 
nemudoma.  
Poleg hitrega dostopa do vodila ima tak postopek tudi določene slabosti. Sporočila, ki imajo 
visoko vrednost identifikatorja, torej nizko prioriteto, lahko dosežejo veliko zamudo pri 
oddajanju. V najslabšem primeru so lahko ta sporočila prepozna za koristno uporabo pri 
sprejemnikih.  
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2.4.2 Prenos podatka preko vodila 
Naslednji primer opisuje proces izmenjave podatka obratov motorja od senzorja do prikaza na 
obratomeru na armaturni plošči. 
Oddaja sporočila 
Pot se začne pri meritvi obratov motorja s pomočjo senzorja krmilne enote, ki izmeri vrednost 
obratov motorja. Ta vrednost se ciklično shranjuje v notranji pomnilnik krmilne enote. Ker je 
vrednost aktualna tudi za druge kontrolne enote, npr. armaturno ploščo, jo je potrebno 
posredovati na vodilo CAN [10].  
Vrednost obratov motorja je najprej kopirana v pomnilnik za posredovanje v glavni 
računalnik motorja (angl. Engine control unit). Od tam naprej potuje informacija do 
nabiralnika za posredovanje, ki se nahaja v modulu CAN. Ko se informacija pojavi v 
nabiralniku, se dvigne zastavica za posredovanje. Ko je sporočilo enkrat poslano do modula 
CAN, se za glavni računalnik motorja proces zaključi [10].  
Vrednost obratov motorja se nato pretvori v sporočilo motorja v obliki sporočila, ki ga 
zahteva protokol CAN. Pri tem koraku se dodeli identifikator, vsebina sporočila in vse ostalo. 
Modul CAN nato preko sprejemne linije preveri, če je vodilo zasedeno. Modul sporočilo 
motorja pošlje na vodilo, ko je le-to prosto. 
 
Slika 8: Postopek oddaje sporočila na vodilo [10] 
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Sprejem sporočila 
Sprejem sporočila nastopi v dveh korakih. Najprej se preveri napake v sporočilu, ki so lahko 
bile generirane med prenosom, nato pa se preveri še uporabnost sporočila. 
Vse povezane krmilne enote prejmejo sporočilo, ki ga je na vodilo poslal glavni motorni 
računalnik. Z uporabo vsote CRC lahko ugotovijo, če je prišlo do napake pri prenosu 
sporočila. 16-bitna vsota CRC je generirana, preden se sporočilo pošlje na vodilo. Vsi, ki 
sprejmejo sporočilo, izračunajo vsoto CRC vseh bitov in jo primerjajo s tisto, ki je zapisana v 
sporočilu. Če sta isti, vse krmilne enote pošljejo potrditev (angl. Acknowledgement - ACK) 
pravilnosti sporočila [10]. 
Sporočilo brez napak nadaljuje pot v oddelek sprejema modula CAN. Tam se odloča, če je 
sporočilo uporabno za določeno krmilno enoto. Če je sporočilo neuporabno, ga krmilna enota 
zavrže, drugače ga obdrži v nabiralniku sprejema [10].  
 
Slika 9: Sprejem sporočila v modulu CAN [10] 
Ko se zastavica sprejema dvigne (angl. Receive flag), priključeni kombinirani prikazovalnik 
ve, da je sporočilo na voljo za procesiranje. Mikrokontroler vrednost hitrosti motorja 
procesira v vrednost, primerno za prikaz, in jo nato prikaže na obratomerju [10]. 
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2.5 Vodila CAN pri vozilih Volkswagen 
Vozila Volkswagen trenutno uporabljajo tri različna vodila CAN [7]: 
 vodilo za upravljanje pogonskega sklopa (angl. Drivetrain bus) 
 vodilo za udobje (angl. Convenience bus) 
 vodilo za infozabavo (angl. Infotainment bus). 
 
Slika 10: CAN v vozilih Volkswagen [7] 
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2.5.1 Vodilo za upravljanje pogonskega sklopa 
Vodilo za upravljanje pogonskega sklopa je vodilo CAN visoke hitrosti (angl. High Speed 
CAN), ki je zapisan v standardu ISO 11898-2. Kot že ime pove, je vodilo namenjeno za 
komuniciranje krmilnih enot pri velikih hitrostih, tj. do 1 Mbit/s [8]. Visoko-hitrostni standard 
določa za prenosni medij diferenčni prepleteni par s karakteristično upornostjo linije 120 
Ohm. Vodnika v prepletenem paru sta imenovana kot CAN_L ter CAN_H. CAN_L ima v 
recesivnem stanju napetost okoli 2,5 V, v dominantnem stanju pa 1,5 V. V recesivnem stanju 
ima CAN_H enako napetost kot CAN_L, v dominantnem stanju pa višjo za 1 V, se pravi 
3,5 V. Z razliko napetostnih nivojev (CAN_H – CAN_L) dobimo diferenčno napetost, ki v 
recesivnem stanju znaša 0 V, pri dominantnem stanju pa okoli 2 V. Za računanje diferenčne 
napetosti skrbi oddajno-sprejemna enota (angl. Transceiver) [5]. 
To vodilo se uporablja za hitro komunikacijo med pomembnimi krmilnimi enotami, ki 
zagotavljajo nemoteno delovanje in upravljanje vozila. 
Krmilne enote, ki to zahtevajo, so: 
 krmilna enota samodejnega menjalnika 
 krmilna enota motorne elektronike (angl. Engine control unit) 
 krmilna enota sistema proti blokiranju koles (angl. anti-lock braking system - ABS) 
 krmilna enota elektromehanskega servovolana. 
2.5.2 Vodili za udobje in infozabavo 
Tako vodilo za udobje kot vodilo za infozabavo pripadata vodilu nizke hitrosti s toleriranjem 
napake (angl. Fault Tolerant Low Speed CAN). To vodilo je podrobneje zapisano v standardu 
ISO 11898-3. Omenjeni standard se od standarda ISO 11898-2 predvsem razlikuje po hitrosti, 
ki sega tja do 125 kbit/s [9]. Poleg nižje hitrosti je prednost vodila v zmanjšani občutljivosti 
na napake. Prav tako so napetostni nivoji pri standardu ISO 11898-3 drugačni kot pri 
standardu ISO 11898-2. Napetost na vodniku CAN_H v dominantnem stanju sega tja do 
3,6 V, v recesivnem pa je predstavljena z 0 V. CAN_L ima napetost v dominantnem stanju 
1,4 V, v recesivnem pa znaša 5 V. Tako pridemo z odštevanjem napetosti do diferenčne 
napetosti. Dominanten bit je predstavljen z napetostjo 2,2 V, medtem ko je napetost 
recesivnega bita 5 V [5]. 
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Krmilne enote, ki se poslužujejo vodil za udobje in infozabavo, so naslednje: 
 krmilna enota klimatske naprave 
 krmilna enota merilnikov 
 krmilna enota brisalcev 
 krmilna enota upravljanja sedežev 
 radio z navigacijo. 
Vodniki na posameznih vodilih so zaradi ločevanja tudi barvno označeni. Pri vseh vodilih je 
vodnik CAN_L označen z oranžno-rjavo kombinacijo. Vodnik CAN_H je pri vodilu za 
upravljanje pogonskega sklopa označen z oranžno-črno kombinacijo, pri vodilu za udobje z 
oranžno-zeleno kombinacijo in pri vodilu za infozabavo z oranžno-vijolično kombinacijo.  
Vsa našteta vodila se združijo v prehodu (angl. Gateway), do katerega je mogoče dostopati 
preko konektorja OBD-II. 
2.6 Dostop do vodil 
Do naštetih vodil lahko dostopamo na več različnih načinov, tako žičnih kot brezžičnih.  
Najbolj neposreden dostop do vodila je kar preko dveh vodnikov (CAN_H in CAN_L), ki 
povezujeta različne krmilne enote med sabo. Do vodnikov vodila lahko poleg povezave v 
bližini krmilne enote pridemo tudi pri prehodu, ki je vozlišče vseh vodil v vozilu. S povezavo 
do izbranega vodila lahko spremljamo sporočila na njem in vplivamo na dogajanje na vodilu.  
Naslednji žični dostop je povezava na konektor OBD-II, ki se običajno nahaja na voznikovi 
strani pod volanom. Za povezavo je potreben tudi vmesnik OBD-II, ki pošilja podatke do 
računalnika brezžično ali pa primeren kabel, ki ga povežemo z računalnikom. Na ta način 
dostopamo neposredno do prehoda. Potrebno pa je omeniti, da pri nekaterih vozilih povezava 
preko konektorja OBD-II do prehoda onemogoča spremljanje dogajanja na vodilu. Prehod v 
teh vozilih namreč deluje na principu zahteva-odgovor na zahtevo. Torej je ta dostop na voljo 
le za sporočila diagnostičnega tipa, kjer s poslanim sporočilom (zahtevo) pričakujemo 
odgovor prehoda s sporočilom.  
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Slika 11: Konektor OBD-II 
Naslednji izmed načinov dostopa je povezan z multimedijskimi sistemi. Vsako novejše vozilo 
ima avtoradio s CD predvajalnikom, ki podpira branje različnih zapisov. Nekatera vozila 
imajo tudi priključek USB, na katerega lahko priključimo zunanjo napravo USB in tako 
predvajamo glasbo. Vsi multimedijski sistemi so več ali manj povezani s komunikacijskim 
vodilom, saj omogočajo tudi prikaz različnih sporočil s strani elektronskih krmilnih enot. 
Tako lahko napadalec s CD ploščo ali napravo USB injicira nevarna sporočila na vodilo in 
tako ogrozi normalno delovanje vozila. 
Pri najnovejših vozilih, ki omogočajo Bluetooth povezavo s pametnimi telefoni in tako 
izkoristijo multimedijski sistem vozila, je prav tako možen dostop do vodila. To šibko točko 
lahko izkoristi napadalec in bere sporočila, ki se pretakajo po komunikacijskem vodilu. 
2.7 Omejitve dostopa do podatkov 
Pri pošiljanju paketov na vodilo CAN lahko naletimo na ovire, ki onemogočajo pričakovana 
dejanja poslanih paketov. Zavedati se moramo, da prav vse, kar deluje na osnovi elektronike, 
ni povezano na vodilo CAN.  
Za primer vzemimo pospeševanje vozila Ford Escape, letnik 2010. Vsa kontrolna logika 
(stikalo za zavore, senzor za pritisk pedala za plin), ki skrbi za delovanje tempomata, je 
povezana neposredno na glavni računalnik motorja, ki skrbi tudi za pravilno delovanje 
motorja [4]. Če na vodilu CAN zaznamo paket, ki vsebuje vrednost pritisnjenega pedala za 
plin, še ne pomeni, da bomo ob povečanju vrednosti povečali plin in obenem  hitrost vozila. 
Zaznani paket je lahko poslan od glavnega računalnika motorja do enote ABS, ki nadzoruje 
zdrs kolesa ob nevarnih situacijah. Tako lahko brez vizualnega uspeha pošiljamo ta paket 
nazaj na vodilo.  
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Pri povratnem inženiringu (angl. Reverse engineering) je potrebno vložiti kar nekaj truda, da 
ugotovimo, kateri paket pripada določeni krmilni enoti. Ob pošiljanju paketa na vodilo CAN s 
strani napadalca lahko krmilna enota prav tako pošilja paket z enakim identifikatorjem. Ob 
paketih z enakim ID-jem lahko pride do zmede pri prejemajoči krmilni enoti z nasprotujočimi 
si podatki. Zgodi se lahko, da se vklopijo opozorilne luči na armaturni plošči in je upravljanje 
vozila onemogočeno. 
Druga ovira je ta, da ima lahko prejemajoča krmilna enota vgrajeno varnostno logiko, ki 
zavrne pakete, če ni izpolnjenega pogoja. Pri vozilih s parkirno asistenco (angl. Park assist) 
mora biti vozilo v vzvratni prestavi, da krmilna enota sprejme paket za obračanje volanskega 
mehanizma. 
3 Varnostni izzivi vodil CAN 
3.1 Vrste napadov 
3.1.1 Napad s sleparjenjem 
Napad s sleparjenjem (angl. Spoofing attack) je eden najnevarnejših napadov, pri katerem se 
lahko napadalec predstavi kot običajna krmilna enota v vozilu. S povezavo do vodila CAN 
(brezžično ali žično) lahko injicira sporočila, ki upravljajo s pomembnimi sklopi vozila. Tako 
lahko napadalec upravlja z zavoro vozila, medtem ko se vozilo pelje po avtocesti, ali pa 
izklopi žaromete pri nočni vožnji.  
Omenjeni napad se lahko izvede zaradi manjkajoče avtentikacije in zaupnosti vodila CAN. 
3.1.2 Spreminjanje podatkov 
Ta vrsta napada (kombinacija branja, brisanja in ponarejanja podatkov) je zelo priljubljena pri 
tuning podjetjih, ki se ukvarjajo z optimiziranjem krmilnega programa motornega 
računalnika. Ta program kontrolira količino vbrizganega goriva in čas vžiga, tlak turbine in 
ostale parametre, ki so bistvenega pomena za varno delovanje motorja. Optimizacija motorne 
elektronike pa te parametre spremeni, optimizira in tako dvigne navor ter poveča moč 
motorja. 
3.1.3 Napad preplavljanja 
Vodilo CAN je izjemno ranljivo, ko se določeno sporočilo neprestano pošilja na vodilo. 
Napad preplavljanja (angl. Flooding attack) se lahko izvede tako, da se izkoristi lastnosti 
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vodila CAN in pomen identifikatorjev v sporočilu. Če želi več krmilnih enot poslati sporočilo 
ob enakem trenutku, se uporabi postopek arbitraže. Sporočilo z najnižjo vrednostjo 
identifikatorja ima prednost pred vsemi ostalimi sporočili. Torej, če ima prvo sporočilo 
identifikator z vrednostjo 200 in drugo sporočilo identifikator z vrednostjo 315, se bo prenos 
prvega sporočila izvedel najprej. Drugo sporočilo bo počakalo toliko časa, dokler se prenos 
prvega sporočila ne bo končalo. Tudi v primeru, ko se takoj po prenosu prvega sporočila 
pojavi sporočilo z nižjim identifikatorjem, kot ga ima drugo sporočilo, se pošiljanje drugega 
sporočila odloži. To pa lahko traja tako dolgo, da postane drugo sporočilo že neuporabno za 
sprejemno krmilno enoto. S takim prelaganjem pošiljanja določenega sporočila lahko pride do 
odpovedi storitve (angl. Denial of Service - DoS). 
Ugotovimo lahko, da je najlažja pot do napada preplavljanja pošiljanje sporočila z vrednostjo 
identifikatorja 0. To sporočilo pomeni najvišjo prioriteto prenosa, zato bodo vsa druga 
sporočila na komunikacijskem vodilu odstavljena. 
S takim napadom lahko na vodilu CAN povzročimo pravo zmešnjavo. Na instrumentalnem 
prikazovalniku začnejo utripati vse lučke in opozorila, vozilo se ne odziva na dejanja, kot je 
npr. odpiranje oken. V najslabšem primeru se lahko motor vozila zaustavi in se ne odzove na 
ponovni vžig s ključem. Ta napad lahko pri vožnji ogrozi tudi življenja potnikov. 
3.2 Raziskovanje za sporočili 
3.2.1 Vohljanje za paketi 
Vohljanje za paketi (angl. Packet Sniffing) je metoda za branje sporočil, ki se pretakajo po 
vodilih. V poplavi pametnih telefonov lahko s pomočjo naprave Bluetooth, ki se vstavi v 
OBD-II priključek in nameščenega programa na telefonu beremo parametre, ki se pretakajo 
po vodilu CAN. Zanimivejši so tisti parametri, ki prihajajo iz motornega računalnika, ki 
pošilja podatke o hitrosti vozila, obratih motorja, temperaturi hladilne tekočine, itd. 
Ta napad se največkrat uporablja pri diagnostiki okvarjenega vozila, kjer se spremlja 
parametre motorja. Prav tako pa je vohljanje za paketi osnovni napad za vse naslednje napade, 
pri čemer moramo vedeti, kakšno informacijo določen paket prenaša. 
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3.2.2 Povratni inženiring 
Povratni inženiring (angl. Reverse engineering) je najbolj popularna oblika pridobivanja 
podatkov vodila CAN v vozilu. Napadalec spremlja sporočila, ki se pretakajo po vodilu CAN. 
Z nekaj iznajdljivosti lahko prepozna dejavnost sporočila, ki se v avtu v določenem trenutku 
spremeni in tako določi identifikator sporočila. Npr. pri odprtju voznikovih vrat se preko 
vodila pošlje sporočilo, ki ga ustvari neko preklopno stikalo na vratih. To sporočilo vsebuje 
podatek, da so voznikova vrata odprta. Sporočilo sprejme računalnik, ki krmili upravljanje 
kombiniranega prikazovalnika in nam prikaže, da so voznikova vrata odprta. Napadalec lahko 
to sporočilo pošlje nazaj na vodilo in kombinirani prikazovalnik nas bo kljub zaprtim vratom 
opozoril na odprta voznikova vrata. 
3.3 Primeri manipulacij z vodilom CAN 
Vsi štirje primeri manipulacij vodila CAN bodo izhajali iz istega vira [4]. Na vodilo sta se 
avtorja povezala z lastno razvito programsko opremo ECOMCat, ECOM kablom in 
konektorjem OBD-II. Pri prvih dveh gre za raziskovanje sporočil, ko raziskovalec zajame 
sporočilo na vodilu, ga pošlje nazaj na vodilo in pričakuje dogodek, ki ga sporočilo opisuje. 
3.3.1 Povratni inženiring 
Prvi primer je na osnovi povratnega inženiringa. Avtorja sta se osredotočila na vodilo CAN 
srednje hitrosti (angl. Medium speed CAN – MS CAN) na vozilu Ford Escape, letnik 2010. 
Osredotočila sta se na sporočilo, ki sporoča stanje voznikovih vrat in se ponavlja na dve 
sekundi. Slednji paket uporablja 11-bitni identifikator v šestnajstiški vrednosti 0x03B1 [4].  
Pri zaprtih voznikovih vratih je bila vsebina sporočila na vodilu naslednja: 
ID: 03B1, dolžina: 08, podatki: 00 00 00 00 00 00 00 00. 
Pri odprtih voznikovih vratih pa sta zaznala paket z naslednjo vsebino:  
ID: 03B1, dolžina: 08, podatki: 80 00 00 00 00 00 00 00. 
Opazimo, da je ob spremembi stanja voznikovih vrat spremenjen samo prvi bit podatkovnega 
polja paketa. Avtorja sta s pomočjo opreme na vodilo poslala dotični paket z enako vsebino in 
na instrumentalnem prikazovalniku se je pokazal znak, ki prikazuje odprta vrata. Prikaz 
dokazuje, da se povratni inženiring izvede brez težav z varnostjo komunikacijskega vodila. 
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Slika 12: Prikaz na armaturni plošči [4] 
3.3.2 Vohljanje za paketi 
Naslednji raziskovalni del je osredotočen na odklepanje in zaklepanje vrat pri vozilu Toyota 
Prius, letnik 2010. Avtorja sta spremljala promet na komunikacijskem vodilu pri odklepanju 
in zaklepanju vrat [4]. Ugotovila sta, da sta naslednji sporočili namenjeni za to dejanje. 
Zaklepanje vrat: 
ID: 0750, dolžina: 08, podatki: 40 05 30 11 00 80 00 00. 
Odklepanje vrat: 
ID: 0750, dolžina: 08, podatki: 40 05 30 11 00 40 00 00. 
Opazimo, da sta si sporočili zelo podobni, razlikujeta se le v enajstem bitu. S pošiljanjem 
prvega sporočila na vodilo se vrata zaklenejo, s pošiljanjem drugega pa odklenejo. 
3.3.3 Napad s preplavljanjem 
Prvi napad je napad s preplavljanjem, pri katerem sta avtorja z neprestanim pošiljanjem 
sporočil, ki sta jih prebrala preko opreme, zasedla vodilo CAN in tako povzročila DoS. Pri 
testiranem vozilu znamke Ford je napad povzročil odpoved sistema servo volana [4]. Avtorja 
opisujeta, da se je volan vrtel zelo na trdo in se ni zavrtel več kot 45 stopinj v eno smer. Tudi 
na instrumentalnem prikazovalniku se je pojavila večina opozorilnih luči. 
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Slika 13: Prižgane opozorilne luči pri odpovedi vodila CAN [4] 
3.4 Pomanjkljivost vodila CAN v smislu varnosti 
Analize na vodilu CAN so pokazale, da ta protokol ne zagotavlja običajnih varnostnih zahtev. 
Tako so lahko ogroženi vsi podatki, ki se pretakajo po vodilu. Z manipulacijo podatkov lahko 
napadalec vozilo in potnike postavi v izredno nevarne situacije, še posebej, če operira s 
podatki, ki so namenjeni motornemu računalniku. 
3.4.1 Zaupnost 
Eno izmed pomanjkljivosti vodila CAN najdemo pri pregledu podatkovnega okvirja, ki ne 
vsebuje podatka, kam je določeno sporočilo namenjeno. Tako je vsako sporočilo, ki potuje po 
vodilu, namenjeno vsem krmilnim enotam in povezanim napadalcem na vodilo, ki lahko to 
sporočilo pregledajo, spremenijo, izbrišejo ali pa ga ponovijo. Razpršeno oddajanje sporočil 
tako ne zagotavlja zaupnosti vodila CAN. 
3.4.2 Celovitost 
Okvir sporočila CAN vsebuje vsoto CRC, ki je namenjena preverjanju oz. odkrivanju napak 
na sporočilih med prenosom. Napadalec lahko poleg spremembe sporočila tudi vsoto CRC 
popravi in tako ogrozi celovitost sporočila na vodilu CAN. 
3.4.3 Pristnost  
Ena izmed pomanjkljivosti je tudi ta, da v okvirjih ni polja za preverjanje pristnosti 
pošiljatelja oz. prostora za podpis krmilne enote. Napadalec se lahko enostavno poveže na 
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vodilo in pošilja sporočila, a nobena krmilna enota ne bo seznanjena z napadalcem, ki se 
predstavlja kot običajna krmilna enota. Tako je tudi pristnost sporočil, ki se pretakajo po 
vodilu CAN, vprašljiva. 
3.4.4 Razpoložljivost 
Vodilo CAN je izjemno ranljivo pri napadih preplavljanja, pri katerih se doseže odpoved 
storitve. Napadalci poleg enostavnih napadov z neprestanim pošiljanjem paketov izkoriščajo 
prioriteto arbitraže. To pomeni, da vozlišče, ki ima prevladujoče (dominantno) stanje, oddaja 
svoja sporočila na vodilo in ne prepusti oddajo drugim vozliščem na vodilu. Prezasedenost 
vodila CAN onemogoča ostalim krmilnim enotam, da oddajajo svoja sporočila in tako 
posreduje v razpoložljivost CAN-a. 
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4 Rešitve za preprečevanje vdorov  
4.1 Sistemi za zaznavanje vdorov 
Sistemi za zaznavanje vdorov (angl. Intrusion Detection System) so doslej razviti samo za 
vodila CAN. Na voljo sta dva sistema, in sicer sistem na osnovi odstopanja ter sistem na 
osnovi specifikacije. 
Müter z ekipo za zaznavanje vdorov na osnovi odstopanja predstavlja nabor različnih 
senzorjev, ki odkrivajo nepravilnosti v avtomobilskih omrežjih [11]. V nasprotju z drugimi 
rešitvami na področju odkritja nepravilnosti ta sistem ne proizvaja nobenih lažnih alarmov. 
Razlog za to je dejstvo, da so vsi senzorji definirani na osnovi nedvoumnih in zanesljivih 
informacij, protokolih omrežja ter vnaprej znanih obnašanj krmilnih enot (seznam znanih 
sporočil krmilne enote).  
Seznam senzorjev je naveden v naslednji tabeli: 
Št. Namen senzorja Opis 
S-1 Formalnost Pravilna velikost sporočila, ID sporočila, kontrolna vsota … 
S-2 Lokacija Sporočilo se prenaša na določenem vodilu CAN 
S-3 Obseg Skladnost v smislu obsega podatkov 
S-4 Pogostost Ponavljanje v okviru časovnega intervala 
S-5 Korelacija Korelacija sporočil na različnih vodilih na osnovi specifikacij 
S-6 Protokol Pravilen vrstni red, začetni čas … 
S-7 Verjetnost Vsebina sporočila je lahko izvedljiva, verjetna 
S-8 Doslednost Skladnost podatkov iz različnih krmilnih enot 
Tabela 3: Pregled senzorjev za odkrivanje nepravilnosti pri sporočilih [11] 
Sistem za zaznavanje vdorov na osnovi specifikacije je razvil Larson z ekipo. Z ekipo 
predlagajo, da bi bil na vsaki krmilni enoti en detektor Dk (slika 14). Na podlagi pravil in 
dovoljenj določenega protokola CAN bi tako spremljal dohodni in odhodni promet dotične 
krmilne enote. Za detektor bi bilo potrebno razviti tudi varnostne specifikacije za 
komunikacijski protokol in obnašanje krmilne enote. Larson z ekipo ugotavlja, da je 
najpomembnejše  zavarovanje prehoda. Če je prehod ogrožen, so ogrožene tudi vse krmilne 
enote [12]. 
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Slika 14: Primer postavitve detektorjev [12] 
Podali bomo primere zaznavanja vdorov za napadeno krmilno enoto, vrsto in zaznavo napada, 
ki jih prikazuje spodnja tabela.  
Napadena krmilna enota Vrsta napada Zaznava napada 
ECU1 
preplavljanje D1 
branje D1
* 
ponavljanje D1
*#
 
sleparjenje D1
*
 
ECU2 
preplavljanje D4 
branje D4
*
 
ponavljanje D4
*#
 
sleparjenje D4
*
 
Prehod 
izbris (D2 ˄ D3) ˅ D5
α
 ˅ D6
β 
preplavljanje D2 ˄ D3 
spreminjanje (D2 ˄ D3) ˅ D3 
branje ni mogoče zaznati 
ponavljanje D2 ˄ D3 
sleparjenje D2 ˄ D3 
Tabela 4: Primeri zaznavanja vdorov [12] 
* Zaznano, če ECU ni potrošnik sporočila M 
# Zaznano, če ECU ni proizvajalec sporočila M 
α Zaznano, če se sporočilo M ponavlja periodično 
ß Zaznano, če se odgovor na sporočilo M pričakuje 
29 
 
Operator ˄ kaže na sodelovanje med dvema ali več detektorji, medtem ko operator ˅ pomeni, 
da vsaj en detektor zazna napad. Na primer, zapis D2 ˄ D3 označuje potrebno sodelovanje 
obeh detektorjev, saj en sam ne zazna napada. Zapis D2 ˅ D3 pa predstavlja, da lahko napad 
samostojno zazna detektor D2, D3 ali pa oba skupaj. Sodelovanje med detektorji se uporablja 
samo za varovanje prehoda. Predpostavimo, da so vzpostavljeni vsi ustrezni mehanizmi za 
sodelovanje [12]. 
4.2 Avtentikacija krmilnih enot in enkripcija komunikacije 
Ena od rešitev za preprečevanje vdorov je avtentikacija krmilnih enot in enkripcija 
komunikacije. Pri krmilnih enotah lahko zagotovimo avtentikacijo s pomočjo certifikatov, ki 
jih podeli za to pristojna krmilna enota. Po avtentikaciji pridobi krmilna enota simetrični 
šifrirni ključ, ki je enak za vse krmilne enote. Tako se lahko onemogoči komunikacija ostalim 
naknadno dodanim krmilnim enotam in se vzpostavi zaupnost komunikacije. 
Ob pošiljanju sporočila vozlišče izračuna kodo za avtentikacijo sporočil (angl. Message 
authentication code - MAC) za vsako posamezno sprejemno krmilno enoto v omrežju. Izračun 
MAC-a se preko sporočila in trenutnega časa izvede s pomočjo skupnega para skritih ključev. 
Vsak MAC je skrajšan na nekaj nižjih (začetnih) bitov in je priložen k poslanemu sporočilu. 
Če obstaja sum, da dodani MAC biti niso dovolj naključni, se to lahko odpravi z zgoščevalno 
funkcijo, ki izvede operacijo XOR na vseh MAC bitih. Tako dobimo 8-bitno verzijo MAC-a. 
Nekaj bitov MAC-a je tako dodanih kot paket k poslanemu sporočilu, za vsako sprejemno 
enoto 8-bitov MAC-a. Število bitov v vsakem okrnjenem MAC-u je odvisno od več 
dejavnikov. Lahko je postavljen le en bit za enega prejemnika sporočila. Torej lahko sporočilo 
nosi MAC za 32 prejemnikov [13]. 
Podatki MAC1
64 bitov
8 bitov32 bitov
MAC2 MAC3 MAC4
8 bitov 8 bitov 8 bitov  
Slika 15: Podatkovno polje sporočila z elementi MAC [13] 
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V nadaljevanju je opisan postopek, ki omogoča preverjanje pristnosti pošiljateljev. 
Inicializacija ključa 
Ob namestitvi vsaka krmilna enota vzpostavi skupne tajne ključe za preverjanje pristnosti z 
vsemi drugimi krmilnimi enotami. To je mogoče doseči ob dodelitvi ključa vsaki krmilni 
enoti v času namestitve v vodilo CAN [13]. Ta metoda sicer ni idealna, saj zahteva zaupanje 
do osebja, ki vgrajuje krmilne enote v vozilo.  
Za sistem z n krmilnimi enotami je potrebno imeti n^2 ključev. Ta številka se zdi ogromna, 
vendar je treba pomisliti, da se krmilne enote vgrajujejo le enkrat in sicer ob montaži vodila. 
Vodilo CAN ima zelo stabilno strojno opremo, ki zdrži dobo vozila. Tako je ta enkratna 
delitev ključa najmanjša skrb pri celotni namestitvi vodila.  
Varnost pred napadom ponavljanja 
Za preprečevanje napadov ponavljanja se uporablja časovna sinhronizacija. Ob zagonu 
sistema vozlišča izvedejo sinhronizacijo ure na vnaprej določeno točnost. Pogosto se 
uporablja točnost razreda deset ali sto milisekund [13]. 
Preverjanje pristnosti v realnem času 
Za zagotavljanje pristnosti mora vsak par krmilnih enot (sprejemne in oddajne krmilne enote) 
vzpostaviti skupni tajni ključ in varno sinhronizirati njune ure. Krmilna enota za vsako 
poslano sporočilo najprej izračuna MAC za vsak sprejemnik z uporabo skupnega tajnega 
ključa. Oddajnik za vsak sprejemnik s pomočjo vsebine sporočila in sinhronizacijskega časa 
izračuna MAC [13].  
Vsak MAC je okrnjen, k sporočilu se priloži le nekaj nižjih bitov vsakega MAC-a. Z 
zmanjšanjem naslovov MAC se zmanjša velikost doprinosa k sporočilu, tako da so vsi naslovi 
MAC dodani v enak paket. S prejetjem časovno-proženih (time-triggered) sporočil se poveča 
zaupanje v pristnosti sporočil. Vsako časovno-proženo sporočilo je tako preverjeno neodvisno 
od vseh drugih sporočil [13].  
Predstavljena metoda temelji na okrnjenih naslovih MAC, ki pripomorejo k preverjanju 
pristnosti pošiljatelja sporočila. Pošiljanje bitov MAC poleg podatkov zahteva pasovno širino, 
ki raste s številom sprejemnikov, saj mora za vsak sprejemnik obstajati en naslov MAC.  
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4.3 Požarni zid 
Za kompletno varnost komunikacijskih vodil v vozilu morajo prehodi izvajati požarni zid. Z 
uporabo požarnega zidu se filtrira sporočila, ki se preko vodil pošiljajo v krmilne enote. S tem 
se zagotovi, da sovražna sporočila ne gredo skozi in napadejo vozilo. Prav tako se 
nepooblaščenim krmilnim enotam onemogoči povezavo z vozilom. 
Požarni zid je sposoben pogledati identifikator in podatke poslanih sporočil na vodilo. V 
skladu s svojimi pravili se tako odloči ali sporočilo spusti na vodilo ali pa ga blokira. Vsa 
pravila temeljijo na "belem seznamu" (angl. white-list), na katerem so opredeljena sporočila, 
ki se lahko prenašajo. Vsak požarni zid prehoda ima svoja pravila, ki so opredeljena glede na 
stopnjo nevarnosti in prenesenih sporočil. Ta pravila so vnaprej določena s strani pooblaščene 
osebe.  
Ena od možnosti je tudi opredelitev časovnih filtrov. Ti filtri postavijo določeno limito, ki 
omejuje število prenesenih sporočil na vodilu. Tako se izognemo zlorabam vodila, kot je npr. 
napad preplavljanja, ki vodi do odpovedi storitve. Časovni filtri opredeljujejo samo stopnjo 
prenesenih sporočil. Za popolno varnost je potrebno tem filtrom dodati še pravila, v katerih je 
zapisano, katera sporočila so lahko prenesena in katera ne. Filtriranje sporočil poteka v 
realnem času, tako da je komunikacija nemotena.  
Preverjanje pristnosti 
Požarni zid ima edinstven identifikator in lahko preveri pristnost ostalih požarnih zidov, da 
samo pooblaščene naprave komunicirajo preko vodila CAN. Ta sposobnost preprečuje 
povezovanje neoriginalnih elektronskih sestavnih delov v vozilu. Prav tako se lahko prepriča, 
če so določeni deli v vozilu odstranjeni in tako škodujejo pravilnemu delovanju vozila, npr. 
alarmni sistem v vozilu. [14] 
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Slika 16: Požarni zid med vodili [16] 
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5 Rezultati praktičnega dela 
5.1 Predstavitev testne opreme 
Eden od načinov komuniciranja z vodili CAN je preko ščita CAN-BUS (angl.  CAN-BUS 
Shield), ki je prikazan na sliki 18, priklopljenega na Arduino Uno (v nadaljevanju: Arduino, 
slika 19). Ščit CAN-BUS smo sestavili po shemi, ki je predstavljena na sliki 17. Ta naprava 
se obnaša enako kot številne krmilne enote, ki se nahajajo v vozilu. Pri omenjenem ščitu 
odigrata ključno vlogo poleg kondenzatorjev in uporov dva čipa, MCP2515 krmilnik (angl. 
Controller) z vmesnikom serijskega vodila (angl. Serial Peripheral Interface bus – SPI) ter 
MCP2551 oddajno-sprejemna enota CAN. MCP2551 je vmesnik med krmilnikom protokola 
CAN in fizičnim vodilom. Zagotavlja diferenčno sprejemanje in oddajanje sporočil. Njegovo 
delovanje je v celoti združljivo s standardom ISO-11898 [17]. MCP2515 je samostojni 
krmilnik CAN, ki izvaja specifikacije protokola CAN. Element je sposoben oddajati in 
sprejemati tako standardne kot razširjene podatkovne ter oddaljene okvirje. MCP2515 ima 
dve sprejemni maski in šest filtrov, ki filtrirajo nezaželena sporočila v prid preobremenjenosti 
mikrokontrolerja. Z njim komunicira preko SPI-ja [18]. Komunikacija SPI je speljana na 
zatiče 50, 51, 52, 53 (za Arduino Mega) in na zatiče 10, 11, 12, 13 (za Arduino Uno). 
Za delovanje Arduina in ščita CAN-BUS je napajanje izvedeno preko USB povezave, 
konektor za napajanje na ščitu pa je nameščen za rezervo. 
 
Slika 17 Shema vezave ščita CAN-BUS 
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Slika 18: Ščit CAN-BUS 
 
Slika 19: Arduino Uno 
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5.2 Predstavitev doseženih rezultatov 
Vsi primeri poslanih paketov temeljijo na fizični povezavi žic CAN_H in CAN_L neposredno 
na vodilo. Kot smo že omenili, je povezava preko konektorja OBD-II nesmiselna, saj prehod, 
ki povezuje vsa vodila skupaj, onemogoča spremljanje paketov z našo krmilno enoto (ščitom 
CAN-BUS). V našem primeru smo do vodila dostopali preko upravljalne enote klimatske 
naprave, ki jo prikazuje slika 20. 
V prvem koraku je potrebno previdno odstraniti masko upravljalne enote klimatske naprave in 
tudi le-to (slika 21). Na zadnji strani se nahajajo trije konektorji s številnimi žicami, ki skrbijo 
za napajanje enote, upravljanje motorčkov za odpiranje/zapiranje loput, branje senzorjev itd. 
Na enem izmed konektorjev najdemo tudi vodnika vodila CAN za udobje, ki sta označena z 
oranžno-zeleno (CAN_H) in oranžno-rjavo (CAN_L) barvno kombinacijo (slika 22). 
Priključitev našega CAN-bus ščita izvedemo enostavno kar preko konektorja s prepletenim 
parom žic (slika 21).  
 
Slika 20: Upravljalna enota klimatske naprave po odstranjeni maski 
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Slika 21: Odstranjena upravljalna enota klimatska naprave in trije konektorji 
 
Slika 22: Konektor z vodnikoma vodila CAN za udobje 
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Slika 23: Priključitev prepletenega para žic, ki vodijo do ščita CAN-BUS 
 
Slika 24: Blokovna shema povezave vodila CAN s PC-jem 
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Drugi konec prepletenega para žic priključimo na naš ščit preko oranžnega konektorja, ki je 
prikazan na sliki 18. Po povezavi ščita z Arduinom povežemo vse skupaj z osebnim 
računalnikom preko USB kabla. 
Po uspešni povezavi vodila z osebnim računalnikom je potrebno na Arduino naložiti 
programsko kodo [21], ki je predstavljena v prilogi. Za preverjanje delovanja ščita lahko 
najprej uporabimo programsko kodo za branje sporočil na vodilu, ki je zapisana v prilogi A.  
Terminal nam po namestitvi programa izpiše enaka sporočila z enakim identifikatorjem. Ob 
prikazanih sporočilih na terminalu lahko ugotovimo, da je vodilo v stanju mirovanja. Pri 
spremembi (npr. vklopu luči) se vodilo prebudi in nam postreže z obilno količino sporočil, kar 
prikazuje slika 25. 
 
Slika 25: Sporočila na vodilu CAN za udobje 
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Za pošiljanje sporočila na vodilo CAN moramo na Arduino naložiti programsko kod [21], ki 
je spisana v prilogi B. Del kode, ki je namenjen za določitev identifikatorja, dolžine in 
vsebine sporočila: 
unsigned char stmp[8] = {0, 1, 2, 3, 4, 5, 6, 7}; 
void loop() 
{ 
 CAN0.sendMsgBuf(0x00, 0, 8, stmp);  
 delay(100);           
} 
Funkcija unsigned char stmp [8] predstavlja dolžino (v tem primeru 8 bajtov) in vsebino 
sporočila, ki jo zapišemo v šestnajstiškem številskem sistemu. V funkciji 
CAN0.sendMsgBuf(0x00, 0, 8, stmp) je zapisan identifikator sporočila (0x00), standardni oz. 
razširjeni format (0 oz. 1) in dolžina (8) sporočila. 
Naslednji primeri bodo temeljili na pošiljanju sporočil na vodilo za udobje in predstavljali 
napad povratnega inženiringa. Za lažje branje bodo paketi zapisani v šestnajstiški vrednosti in 
predstavljeni v naslednji krajši obliki: 
ID: AAAA dolžina: BB, podatki: CC CC CC. 
Predstavljeno sporočilo se začne z vrednostjo identifikatorja (AAAA), nadaljuje z dolžino 
sporočila, navedeno v bajtih (BB), in se konča s podatki, ki prenašajo informacijo od ene do 
druge krmilne enote (CC CC CC).  
V tabeli 5 je kratka predstavitev sporočil z identifikatorjem, podatki in funkcijami. V 
nadaljevanju pa je podroben opis vsakega sporočila. 
 
ID 
Oblika 
formata 
Podatki Funkcija Zahteva Primer 
151 
XX XX XX 
XX 
FF FF FF FF 
centralno odklepanje 
vrat  
v mirovanju 
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531 
XX 00 00 00 
00 izklop luči vsaj kontakt 
 
03 vklop kratkih luči vsaj kontakt 
04 vklop dolgih luči vsaj kontakt 
08 vklop meglenk vsaj kontakt 
20 vklop vzvratnih luči vsaj kontakt 
00 YY 00 00 
00 ugasnjeni smerniki vsaj kontakt 
 
11 
vklop levih 
smernikov 
vsaj kontakt 
12 
vklop desnih 
smernikov 
vsaj kontakt 
1B 
vklop vseh 
smernikov 
vsaj kontakt 
40 vklop zavornih luči vsaj kontakt  
5C1 XX 
00 brez funkcije v mirovanju 
 
06 povečanje glasnosti v mirovanju 
07 zmanjšanje glasnosti v mirovanju 
0A prikaz menija v mirovanju 
1A telefon v mirovanju 
22 naprej v mirovanju 
23 nazaj v mirovanju 
28 OK v mirovanju 
2B tiho v mirovanju 
5D1 
XX 00 00 izklop brisanja vsaj kontakt 
 
XX 00 01 
normalna hitrost 
brisalcev 
vsaj kontakt 
XX 00 02 vklop pranja stekel vsaj kontakt 
XX 00 05 
srednja hitrost 
brisalcev 
vsaj kontakt 
XX 00 09 hitro brisanje vsaj kontakt 
00 YY 00 
izklop brisanja 
zadnjega stekla 
vsaj kontakt 
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5D1 
00 YY 02 
vklop pranja 
zadnjega stekla 
vsaj kontakt 
 
00 YY 05 
vklop brisanja z. 
stekla 
vsaj kontakt 
391 
XX 00 00 
0 brez funkcije v mirovanju 
 
AA odpiranje oken v mirovanju 
55 zapiranje oken v mirovanju 
00 YY 00 
0 brez funkcije v mirovanju 
80 zaklepanje vrat v mirovanju 
04 odklepanje vrat v mirovanju 
00 00 ZZ 
00 brez funkcije v mirovanju 
 
02 
odpiranje strešnega 
okna 
v mirovanju 
04 zapiranje str. okna v mirovanju 
Tabela 5: Predstavitev identifikatorjev sporočil s podatki in funkcijami 
5.2.1 Odklepanje vrat 
Prvi primer je manipulacija krmilne enote za zaklepanje/odklepanje vrat. S poslanim paketom 
na vodilo za udobje simuliramo daljinsko centralno odklepanje vrat s pomočjo ključa. 
Potrebno je omeniti, da je lahko za to manipulacijo vozilo ugasnjeno.  
ID: 151, dolžina: 04, podatki: FF FF FF FF. 
Paket, ki odklene vsa vrata in prižge utripalke, ima identifikator s šestnajstiško vrednostjo 
151.  
5.2.2 Prižiganje luči in smernih utripalk 
Prav tako lahko s poslanim paketom z ID-jem 531 upravljamo s krmilno enoto za prižiganje 
luči in smernih utripalk. Za delovanje mora biti vozilo prižgano ali pa vsaj vključen kontakt 
vozila. 
ID: 531, Dolžina 4, Podatki: XX YY 00 00. 
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Vrednosti XX predstavljajo naslednje delovanje: 
 00 – izklop luči 
 03 – vklop kratkih luči 
 04 – vklop dolgih luči 
 08 – vklop meglenk  
 20 – vklop vzvratnih luči. 
Vrednosti YY predstavljajo prižiganje smernikov in zavornih luči: 
 00 – ugasnjeni smerniki 
 11 – vklop levih smernikov 
 12 – vklop desnih smernikov 
 1B – vklop vseh smernikov 
 40 – vklop zavornih luči. 
5.2.3 Upravljanje radijskega sprejemnika 
Če ima naše vozilo multifunkcijski volan, lahko s poslanim paketom z ID-jem 5C1 
upravljamo delovanje radijskega sprejemnika, ki ne zahteva vklopljenega kontakta ali 
prižganega vozila. 
ID: 5C1, dolžina: 1, podatki: XX. 
Vrednosti podatkov opravljajo naslednje funkcije multifunkcijskega volana: 
 00 – brez funkcije 
 06 – povečanje glasnosti 
 07 – zmanjšanje glasnosti 
 0A – prikaz menija 
 1A – telefon  
 22 – naprej 
 23 – nazaj 
 28 – OK 
 2B – tiho. 
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5.2.4 Upravljanje brisalcev 
Manipulacija s paketi se lahko opravi tudi na krmilni enoti za delovanje brisalcev. Paket, ki 
sporoča brisanje sprednjega in zadnjega stekla, ima naslednjo vsebino: 
ID: 5D1, dolžina: 2, podatki: XX YY. 
XX bita pripadata vetrobranskemu steklu, medtem ko preostala dva bita YY pripadata 
zadnjemu steklu.  
Vrednosti XX, ki označujejo delovanje brisalcev vetrobranskega stekla: 
 00 – izklop brisanja 
 01 – normalna hitrost brisalcev 
 02 – vklop pranja stekel 
 05 – srednja hitrost brisalcev 
 09 – hitro brisanje.  
Vrednosti YY, ki označujejo delovanje brisalca zadnjega stekla: 
 00 – izklop brisanja 
 02 – vklop pranja stekla 
 05 – vklop brisanja. 
5.2.5 Simulacija ključa vozila 
S pošiljanjem naslednjega paketa lahko simuliramo pritisk na ključ, ki nam odpre/zapre vsa 
okna in odklene/zaklene vsa vrata. Za simuliranje upravljanja s ključem je vozilo lahko 
ugasnjeno.  
ID: 391, dolžina: 3, podatki: XX YY ZZ. 
Vrednosti XX sta namenjeni upravljanju oken: 
 0 – brez funkcije 
 AA – odpiranje oken 
 55 – zapiranje oken. 
Vrednosti YY odklepata oz. zaklepata vrata vozila: 
 0 – brez funkcije 
 80 – zaklepanje vrat 
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 04 – odklepanje vrat. 
 
 
Vrednosti ZZ pa služita odpiranju/zapiranju strešnega okna: 
 00 – brez funkcije 
 02 – odpiranje strešnega okna 
 04 – zapiranje strešnega okna. 
Kot smo že napisali, so vsi ti primeri manipulacij z vodilom CAN predstavljeni za vozilo VW 
Golf 6, l. 2009. 
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6 Zaključek 
V okviru diplomskega dela smo raziskali, kako je poskrbljeno za varnost komunikacijskih 
vodil v vozilu. Z izdelano napravo smo se povezali na konektor OBD-II. Ugotovili smo, da je 
priključek povezan na prehod, preko katerega ne moremo slediti toku dogajanja na vodilih. 
Sledila je povezava neposredno na prepleteni par žic vodila. Na izbiro smo imeli tri različna 
vodila, ki povezujejo funkcijsko podobne elektronske krmilne enote med sabo. Izbrali smo 
vodilo za udobje, ker je bilo najlažje dostopno. Uspešno smo prebrali niz sporočil na vodilu. 
Ob spremembi določene funkcije v vozilu (npr. odklepanju vrat) smo nato ugotovili, katero 
sporočilo vsebuje informacijo za odklepanje. Z omenjeno napravo smo sporočilo posredovali 
nazaj na vodilo in aktivirali odklepanje vrat. Dokazali smo, da komunikacijska vodila v 
vozilih skupaj s sporočili niso prav nič zaščitena. Tako lahko vsak z opremo v skupni 
vrednosti 20 € pošilja ukaze na vodilo in aktivira določene sklope v vozilu.  
Avtomobilska industrija bo razvoj komunikacijskih vodil nadaljevala v smeri povezovanja v 
oblaku. Vozila prihodnosti bodo tako vse bolj povezana z zunanjim svetom. Leta 2020 bo do 
70 % novih vozil podpiralo brezžična omrežja. Z naraščanjem brezžičnih tehnologij bo prav 
tako raslo varnostno tveganje. Dovoljen brezžični dostop do elektronskih krmilnih enot lahko 
pripelje do daljinskega upravljanja vozila. Lastnik vozila, na katerem se bo izvedel brezžični 
vdor do komunikacijskega vodila, napada ne bo občutil. Ena izmed rešitev je zmanjšanje 
dometa brezžičnega omrežja ali pa motilec brezžičnega signala izven vozila. Omenjena 
rešitev ni najboljša, saj tako zmanjšuje funkcionalnost brezžičnih omrežij. Razvijalci omrežij 
v vozilih se bodo morali potruditi in poskrbeti za kakovostno varnostno zaščito tako znotraj 
vozila kot navzven.  
Proizvajalci vozil vse več truda namenjajo varnosti potnikov v primeru nesreče, premalo pa 
ga namenjajo razvoju varnosti komunikacijskih vodil v vozilu. Najverjetneje se tudi vozniki 
in sopotniki premalo oz. se ne zavedajo, kakšnim nevarnostim so izpostavljeni v primeru 
uspešnega vdora do vodila. 
Menim, da se proizvajalci vozil zavedajo varnostnih tveganj. V primeru nepooblaščenih 
vdorov v njihova vozila bodo ravno oni odgovorni za morebitne varnostne incidente. Kljub 
temu da do danes ne obstaja primer kaznivega dejanja vdora do omrežij v vozilo, pa je ta 
grožnja dokazana in je ponujena priložnost za nepridiprave. 
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Priloge 
A Prejemanje sporočil 
#include <mcp_can.h> 
#include <SPI.h> 
 
long unsigned int rxId; 
unsigned char len = 0; 
unsigned char rxBuf[8]; 
 
MCP_CAN CAN0(10);                 
void setup() 
{ 
 Serial.begin(115200); 
 CAN0.begin(CAN_100KBPS);          //inicializacija   
 pinMode(2, INPUT);               
 Serial.println("MCP2515 Library Receive Example..."); 
} 
 
void loop() 
{ 
  if(!digitalRead(2))              
  { 
   CAN0.readMsgBuf(&len, rxBuf);   // Branje podatkov ter zapis v medpomnilnik 
   rxId = CAN0.getCanId();          // Pridobivanje ID-ja sporočila 
   Serial.print("ID: ");   
   Serial.print(rxId, HEX);   //izpis ID-ja v šestnajstiškem formatu 
   Serial.print(" Data: ");    
   for(int i = 0; i<len; i++)        // izpis vsakega bajta podatkov 
   { 
    if(rxBuf[i] < 0x10)            
    { 
     Serial.print("0"); 
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    } 
    Serial.print(rxBuf[i], HEX);  //izpis podatkov v šestnajstiškem formatu 
    Serial.print(" "); 
   } 
   Serial.println(); 
  } 
} 
 
B Pošiljanje sporočila 
#include <mcp_can.h> 
#include <SPI.h> 
 
MCP_CAN CAN0(10);                    
void setup() 
{ 
 Serial.begin(115200); 
 // init can bus, baudrate: 500k 
 if(CAN0.begin(CAN_100KBPS) == CAN_OK) Serial.print("can init ok!!\r\n"); 
 else Serial.print("Can init fail!!\r\n"); 
} 
 
unsigned char stmp[8] = {0, 1, 2, 3, 4, 5, 6, 7}; 
void loop() 
{  // (ID sporočila, tip formata, dolžina sporočila, sporočilo) 
CAN0.sendMsgBuf(0x00, 0, 8, stmp);    
 delay(100);             
} 
 
 
 
 
